A
Kule
Bilgi Guvenligi Politikalari

RHB.EK.05

Yayin Tarihi: 12.08.2021




Dokiiman Kodu RHB.EK.05

iLgi gU P Yayin Tarihi 12.08.2021
BILGI GUVENLIGI i
iTi Revizyon No 00
L POLITIKALARI : —
KUIe Revizyon Tarihi | --
Sayfa 1/25

1. Amag

Bu dokiiman, Kurulusta ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi, 1SO 22301 is Siirekliligi Yonetim
Sistemi ve Kisisel Verilerin Korunmasi Kanunu Teknik tedbirleri kapsaminda veri ve bilgi varliklarinin
glvenliginin saglanmasi, stirdiriilmesi ve iyilestirilmesi icin olusturulmus, kurulus binyesinde ki tiim
calisanlarin uymasi gereken kurallarin tanimlandigi st seviye bir dokiimandir.

2. Kapsam

Kule Verici Tesisleri isletim Ve Teknolojileri A.$’ ye ait BGYS, iSYS ve KVKK teknik tedbirlerini kapsar.

3. Kisaltmalar ve Tanimlar

Kurulus: Kule Verici Tesisleri isletim Ve Teknolojileri A.S
KVKK: Kisisel Verilerin korunmasi Kanunu

BGYS: Bilgi Giivenligi Yonetim Sistemi

ISYS: is Stirekliligi Yénetim Sistemi

Politika: Bir Kurum, Kurulus veya kisinin goris, felsefe, amag ve tutumunun belirli sekilde ifadesini, bu
gorus, felsefe veya amag dogrultusunda bir hareket planiniiceren dokiiman tipidir.

4. Sorumluluk ve Yetki

Gorev Roller
Dokiimanin Hazirlanmasi: BGYS/iSYS YT
Dokiimanin Onaylanmasi: | Ust Ydnetim
Dokiimanin Yayinlanmasi: | BGYS/iSYS YT
Dokiimanin Revizyonu: BGYS/iSYS YT
Dokiimanin Uygulanmasi: | Tim Calisanlar

5. Uygulama

Bu dokiiman kurum icerisinde ISO 27001 bilgi ve veri giivenliginin saglanmasi ve ISO 22301 is Surekliligi
icin asgari uyulmasi gereken kurallari icermektedir. Asagidaki politikalar asagida belirtilen amaglari
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tasimaktadir.

Kisisel verilerin korunmasi icin teknik tedbirleri uygulamak
Bilgi sistemlerinde paylasiimakta olan her tiirll bilgi ve verinin glivenligini saglamak

is devamhihigini saglamak ve giivenlik ihlalinden kaynaklanabilecek kanuni riskleri en aza
indirmek

Kurumun itibarini ve yatirimlarini korumak

Politikalar bilgi sistemleri tasarlarken veya isletirken uyulmasi gereken kurallari agciklamaktadir.

Bu dokiiman kurum igerisinde g¢alisan her personeli baglayici niteliktedir. Politikalarin ihlali durumunda

gerektiginde disiplin kurallari isletilir ve kurum icinde ihlalde bulunan adina yasal islem yapilabilir.

6. E-Posta Politikasi

Bu politika kurum biinyesinde kullanilan, e-posta altyapisina yonelik kurallari icermektedir. Kurum

icerisinde kullanilan e-posta hesaplari kurum kimligi tasimaktadir. Kurum biinyesinde olusturulan e-

posta hesaplarinin tiim personel i¢cin dogru kullanimini kapsamaktadir.

Yasaklanmis Kullanim

Kurumumuzda e-posta sistemi, taciz, suiistimal veya herhangi bir sekilde alicinin haklarina
zarar vermeye yonelik 6geleri iceren mesajlarin gonderilmesi icin kesinlikle kullanilamaz ve
sozlesmeler ile garanti altina alinmistir.

Kisisel veri veya gizli bilgi iceren mailler gonderilmesi gerektiginde sifrelenerek veya kriptolu
sekilde gonderilmelidir.

Calisanlar kurum ile ilgili yazismalarinda kurum disindaki e-posta hesaplarini kullanamazlar.

Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi icin génderilen adrese ve icerige
azami derecede 6zen gosterilir.

Kurum icindeki ozel kisisel veriler ve gizli bilgiler mesajlasma yoluyla veya eklenerek kurum
faaliyetleri disinda gonderilemez ve gonderildigi tespit edildiginde disiplin prosesleri isletilir.

Mesajlara eklenmis calistirilabilir dosya iceren e-postalar alindiginda hemen silinir ve kesinlikle
baskalarina iletilmez.

Mesaj iceriklerinde dosya eklerinin disinda herhangi bir link paylasiimis ise alicidan geldigi teyit
edilmeden agilmaz. (Alici ile teyitlesme, gerek telefon gerekse, adres defterinde kayith olan E-
Posta adresleri kontrol edilir.)

Turkcell, Vodafone, TTNET, DHL vb. kurumlari gibi gonderilen sahte fatura mailleri kesinlikle
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acllmaz, bu kapsamda farkindalik mailleri yapilmaktadir.

Spam, zincir e-posta, sahte e-posta, reklam e-posta vb. zararli ve slipheli postalara yanit
yazilmaz.

Kullanicilarin kullanici bilgilerinin (kullanici adi, sifre vb) yazilmasini isteyen e-postalar
alindiginda derhal alici tarafindan silinir. Durum Teknik isletme Sefligine yazili olarak bildirilir.

Kurum Calisanlari E -posta ile uygun olmayan icerikler (pornografi, irkcilik, siyasi propaganda
vb.) gobnderemezler.

PTT Teknoloji tarafindan saglanan Exchange mail hizmeti kullanilmaktadir, mail tizerindeki tim
glivenlik protokolleri agik durumdadir.

Kisisel Kullanim

Calisanlara verilen e-postalar kurum ici ve disi iletisim i¢in verilmistir.

Kurum disina atilan her e-postanin atinda “gizlilik notu” ve sorumluluk notu” yer almaktadir,
Kurumun bu e-posta iceriginden ve niteliginden dolayr sorumlu tutulamayacagi
belirtilmektedir.

Personel kendi kullanimiigin verilen kullanici adini ve sifresini baskalari ile paylasmaz, kullanimi
icin baskasina veremez, tespiti halinde disiplin prosesleri isletilir.

Kurum calisanlari mesajlarini dizenli olarak kontrol etmeli, kurumsal mesajlara cevap
vermelidir.

Kurum calisanlari, kurumsal maillerin kurum disindaki kisiler ve yetkisiz kisilerce goérilmesini
engellemelidir.

Kurum calisanlari, kisisel maillerine kurum mailinde gizli bilgi ve kisisel veri iceren dokiimanlari
izinsiz gdndermemelidirler.

Kisiye verilmis olan kurumsal e-posta hesabi gerektiginde kurumda yetkilendirilmis kisiler (st
yonetim, Bilgi islem departmani, Birim sorumlulari ) tarafindan denetlenebilir.

E-posta sistemi virls, solucan, truva ati veya diger zararli kodlar bulasmis e-postalari tarayacak ve

gerektiginde tehlikeleri ortadan kaldiracak viris, gateway ve spam ¢6ziimleri bulunmaktadir.

Bilgi islem Departmani mail altyapisinin giivenli ve sorunsuz ¢alismasindan sorumludur.
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1. Sifre Politikasi

Bu politikanin amaci kurumumuzda gticli bir sifreleme olusturulmasi, olusturulan sifrenin korunmasi
ve sifrenin degistirilme sikhigi hakkinda standartlar olusturulmasidir.

Kullanicilarin kurum igerisinde kullanmis oldugu sifreler, bilgi glivenligi kapsaminda kullanici hesaplari
icin ilk glivenlik katmanidir. Kurum calisanlari ve uzak noktadan erisenler asagida belirtilen kurallar
dahilinde sifreleme yapmakla yukimlidar.

e Biitlin sistem seviyeli sifreler (root, administrator vb.) en az 12 ayda bir degistirilmektedir.
(Tm c¢ahsanlara sifrelerini degistirmesi konusunda periyodik olarak hatirlatmalar
yapilmaktadir.)

e Kullanicilara ilk giriste random sifreler verilmektedir, bu sifreler kullaniciya soézllii yada yazil
olarak iletilmektedir, kullanicilar sifrelerini sisteme tanimlanan kurallar dahilinde ilk giriste
degistirmek zorundadirlar.

o Sifreler en az 6 karakterlidir. Bliylk kiiclik harf ve rakamdan olusmaktadir.

e Bitlin kullanici seviyeli sifreler (e-posta, masaistl bilgisayar vb.) en az 150 giinde bir
degistirilmektedir.

e Daha 6nce kullanilmis son 2 sifre kullanici tarafindan tanimlanamamaktadir.
e Bilgi islem departmani, her sistem igin farkl kendi sifresini kullanmaktadir.
e  Kritik bilgisayarlar da harddisk sifreleme veya bitlocker kullaniimaktadir.

o Sifreler e-posta veya herhangi bir elektronik forma eklenmemektedir.

e Kullanicilar sifrelerini korumaktan sorumludurlar.

8. Anti-Virus Politikasi

Bu politika kurumumuz icindeki biitln bilgisayarlari ve mobil cihazlari kapsamaktadir. Bunlar tiim
masaustii ve dizlisti bilgisayarlar, sunucular ve mobil cihazlardir. (Cep telefonlari, Tabletler vb.)

Tum bilgisayarlar merkezi yonetimli anti-virls yazilimi yuklidir, sunucu tarafinda antiviris
kullanilmaktadir, glincellemeleri otomatik olarak yapilmaktadir. Sistem yoneticileri ve kullanicilar anti
viris yaziiminin sirekli olarak calisir durumda olmasindan ve giincellenmesinden sorumludur.
Kullanicilara bilgisayarindan anti viris yazihmini kaldirmalari konusunda uyarilar yapilmis ve
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kaldirmalari engellenmistir.

Virls bulasan cihazlar sistem yoneticileri tarafindan temizlenerek aga tekrar baglanmalidir. Kullanici

Bilgi islem Sorumlularina, sorunun kaynaginin tespiti icin hangi islemleri yaptigi konusunda bilgi

vermelidir.

9. internet Erigim ve Kullanim Politikas

Bu politikanin amaci internet kullanicilarinin giivenli internet erisimi icin gerekli olan kurallari

kapsamaktadir.

10.

Kurumun icerisinden kullanicilarin internet erisimleri Fortigate glivenlik duvar (zerinden
saglanmaktadir.

Guvenlik gereksinimleri sebebi ile misafir networki bulunmamaktadir.

Yasa disi sitelere erisim saglamak yasaklanmis ve bloklanmistir, buna ragmen erisim saglanmasi
durumunda disiplin prosesleri isletilir.

Gerektiginde port bazh erisimler yasaklanabilir veya kontrolli olarak verilebilmektedir.
Kurum tarafindan onaylanmamis yazilimlar bilgisayarlara kurulmamaktadir.

Uglincii kisilerin  kurum icerisinden internet ihtiyaclarina gizlilik ve giivenlik esaslari
dogrultusunda izin verilmemektedir.

5651 sayili yasaya uygun olarak zaman damgali loglar minimum 2 yil saklanmaktadir
Disaridan iceriye gelecek saldirilar icin glivenlik duvari ile kontrolii saglanmaktadir

Guvenlik duvari tizerinde bulunan Application Control, Web Filter, URL Filter, DNS Filter, Virus
scanner, SSL Inspection 6zellikleri agik ve glinceldir.

Sunucu Giivenlik Politikasi

Bu politikanin amaci kurum biinyesindeki sunucularin temel gilivenlik yapilandiriimasinin nasil olmasi

gerektigini belirtir. Bu temel giivenlik yapilandirmalarinin yapilmasindan ve isletilmesinden Bilgi islem

Sistem Yoneticisi sorumludur.

Genel Konfigiirasyon Kurallan

Sunucular lizerindeki kullanilmayan servisler ve uygulamalar kapatilmaktadir.
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Uygulama servislerine erisimler loglanmakta ve erisim kontrol loglari incelenmektedir.

Sunucu Ustlinde c¢alisan isletim sistemlerinin, hizmet sunucu yaziimlarinin, ydnetim
yazilimlarinin vb. koruma amacli yazilimlarin giincellik kontrolleri stirekli yapilmaktadir.

Anti virls glincellemeleri otomatik, yama glincellemeleri sistem yoneticileri tarafindan
kontrolli sekilde yapiimaktadir. Bu yama giincelleme islemi bir test ve onay mekanizmasindan
gecirilerek uygulanmaktadir.

Sistem ve uygulama yoneticileri gerekli olmadik¢a “administrator”, “root” vb. kullanici
hesaplarini kullanmamaktadirlar, gerekli yetkilerin verildigi kendi kullanici hesaplarini
kullanmaktadirlar, 6nce kendi kullanici hesaplari ile giris yapip daha sonra genel yonetici
hesaplarina gecis yapmaktadirlar.

Sunucular fiziksel olarak korunmus sistem odalarinda korunmaktadirlar.
Guvenlik amacli sunucu erisimleri disaridan iceri dogru RDP erisimi kapalidir.

Sunucu tarafinda erisim igin IP kisitlamasi bulunmaktadir.

isletimsel Sistemler Uzerine Yazilim Kurulumu

1.

isletimsel sistemler {zerine yazilm kurulumunda sadece sistem tarafinda yer alan
sorumlularda yetki bulunmaktadir.

isletimsel sistemler lizerine yapilan islemler loglanmaktadir.

Uglincii parti destek firmalarina sdzlesmesi olsa dahi yazilim kurulumu izni verilmemektedir.

Ag Cihazlan Guvenlik Politikasi

Bu politika kurumun agindaki varliklarin sahip olmasi gereken minimum giivenlik yapilandiriimalarini

tanimlamaktadir.

Ag cihazlar disaridan istenmeyen miidahaleleri engellemek icin fiziksel olarak kilitli odalarda
ve kabinlerde muhafaza edilmektedir, kabinler cihazlarin c¢alismasi icin gerekli ortami
saglamaktadir.

Ag cihazlarini yangin, su baskini, deprem gibi tehlikelerden korumak icin yangin algilama ve
sondirme sistemleri, ortam sicaklik, nem, su gibi faktorleri bildiren bildirim sistemleri
mevcuttur.
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e Yonlendirici giris portuna gelen gecersiz IP adresleri yasaklanmistir.

e Yonlendirici ve anahtarlarda calisan glivenli web servislerine erisim sadece Bilgi Teknolojileri
sorumlularina ve yonetime verilmektedir.

e Yazilim ve firmware'ler ilk 6nce OS platformlarina ait test ortamlarinda test edildikten sonra
calisma gilinlerinin veya saatlerinin disinda galisan yapiya canli ortamina tasinmaktadir.

e Yedek yapida ethernet hatti bulunmaktadir.

12. Ag Yonetimi Politikasi

Ag yonetim politikasi, agin glivenligi ve sirekliligini karsilayan kurallari belirlemektedir,
e Ag lizerinde kullanicinin erisebilecegi servislerde yetkilendirmeler mevcuttur.

e Sinirsiz ag dolasimi engellenmistir.

e Ag givenlik duvar ile korunmakta ve glivenlik duvari lzerindeki tim glivenlik protokolleri
glncel ve aktif durumdadir.

e izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden teknik énlemler
alinmistir (Firewall vb).

e Uzaktan teshis ve miidahale icin kullanilacak portlarin glivenligi saglanmistir.
e Ag baglantilari periyodik olarak kontrol edilmektedir.

e Disardan yapilan baglantilarda iceri sadece VPN ile giris saglanabilmektedir. VPN hesaplari
sadece “Ozel yetkili kullanicilara” verilmektedir

e Ag lizerindeki yonlendirme kontrol edilmektedir.

e Aga bagh bitiin makinelerde kurulum ve yapilandirma parametreleri kurumun glvenlik
politika ve standartlariyla uyumlu olarak yapilmaktadir.

e Ag lizerinde gerceklesen islemler izlenmekte ve loglanmaktadir.

e Kullanilan ag tzerinde kullanicilar ve sunucular ayrilmistir

o Ag hizmetlerine erisim icin kimlik dogrulama sistemleri kullanilmaktadir. (Mac izolasyonu)
e Disaridan gelen giivensiz trafik tamamen engellenmektedir.

e Loglar firewall ile incelenmektedir.

e Agve baglh sistemlerinin is strekliligini saglamak icin yedeklilik saglanmaktadir.
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Halka Agik Aglardaki Uygulama Hizmetlerinin Giivenliginin Saglanmasi

13.

Kurum i¢inde glivenlik sebebi ile misafir ve ofis networkleri ayri zone’larda ¢alismaktadir..
Web sitesi Gzerinde SSL sertifikasi bulunmaktadir,

Halka acgik aglardan alinacak kisisel verilerde riza gerekli veri islemelerinde riza metni yer
almaktadir.

Uzaktan Erigim Politikasi

Bu politikanin amaci herhangi bir yerden kurumun agina erisilmesine iliskin standartlari saptamaktir.

Bu standartlar yetkisiz kullanimdan dolayi kuruma gelebilecek potansiyel zararlari en aza indirmek icin

tasarlanmistir.

Uzaktan erisim givenligi siki bir sekilde denetlenmektedir, sadece gorevlendirilmis Bilgi
Teknolojileri yoneticisi, yetkili personeli veya disaridan destek ekipleri tanimlanmis kisiler
kullanici adi/sifresi ile yerel aga glvenli sekilde erisim saglamaktadirlar (VPN)

Uzaktan baglanacak ofisler ve kullanicilar ssl vpn {izerinden kurum agina ve kaynaklara
ulasabilmektedir.

Yonetimin onayi olmadan disaridan Kurum biinyesine erisim hakki verilmemektedir.

Uzaktan erisim ile kuruma erisen blitlin bilgisayarlar en son glincellenmis anti virs yazilimina
sahip olmalidir.

Disardan hizmet alinan kuruluslara uzaktan erisim haklari stireli olarak tanimlanmaktadir.
Uzaktan erisim yapan kullanici hareketleri loglanmaktadir.

Uzaktan erisim hakki tanimlanan kullanicilarin kullanici adi ve sifrelerine yonelik otomatik
hatirlama 6zelligi kapahdir.

Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin kimlikleri ve hesaplari kapatilmakta
ve/veya dondurulmaktadir.

Ayricalikli destek programlarinin kullaniminda sadece sistem yoneticisi yetkilidir, icerde yapilan
destek baglantilarinda Lansweeper (izerinden erisimler saglanmaktadir.
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Kablosuz lletisim Politikasi

Bu politika kurum binyesinde kullanilabilecek butiin kablosuz haberlesme cihazlarini (dizlst

bilgisayar, cep telefonlari, el terminalleri... vs.) kapsamaktadir. Kablosuz cihazlarin gerekli glivenlik

tedbirleri alinmaksizin kurumun bilgisayar agina erisimini engellemeyi amaclamaktadir.

15.

Guclu bir sifreleme ve erisim kontrol sistemi kullaniimaktadir.
Erisim cihazlarindaki firmware’ler diizenli olarak glincellenmektedir.
Erisim cihazlari, fiziksel olarak kolay erisilebilecek bir yerde olmamasi saglanmistir.

Erisimler icin glcli bir sifre belirlenmis olup maniel olarak yilda bir sifre degistirilmesi ile
saglanmaktadir.

izinsiz kablosuz ag erisim durumunda MAC engelleme yapilmaktadir.

Erisim cihazlarinda yetkilendirme ve kurum prosediirleri geregi yasakli adreslerde bloklama
bulunmaktadir.

Kurum envanter listesinde bulunmayan cihazlarin Kurum kablosuz agina baglanmalari Kurum
politikalari geregi yasaklanmistir.

Yazilim Donanim Envanteri Olugturma Politikasi

Bu politika kurumun sahip oldugu donanim ve yazilimlarin envanterinin olusturulmasi ile ilgili kurallari

belirlemektedir.

Bu politika kurum binyesinde kullanilan bitiin donanim ve yazilimlari (PC, Sunucu, yazicl, isletim

sistemleri, vs.) kapsamaktadir. Bu politikanin uygulanmasindan BT ekibi sorumludur.

Kurumda yer alan biitin ekipmanlarin envanteri olusturulmali ve giincel tutulmaldir.

Olusturulan envanter tablosunda minimum su bilgiler olmalidir; Varlik Grubu, Ayirt Edici Kimlik
No, Marka/Model, Varlik Sahibi, bulundugu Lokasyon.

Olusturulan tablolar giivenli bir ortamda sadece yetkili kisilerin gézetiminde takip edilmelidir.

Bilgi glincelleme varlik eklemelerinde sirekli ve denetimi periyodik olarak BT ekibi (en az yilda
1 kere) tarafindan yapilacaktir.

Envanter bilgisi dogru bir sekilde tutulmalidir. Eksik veya yanlis envanter bilgisi ileride yapilacak
HAZIRLAYAN ONAYI KONTROL EDEN ONAYI GENEL MUDUR ONAYI
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donanim ve yazilim degisikliklerinde saglikh karar alinmasini engelleyebilir.

e Envanter bilgileri periyodik olarak yilda bir kontrol edilmelidir. Envanter bilgisi eksikliginden
dolayi olusacak hirsizlik veya degisim ciddi kayiplara yol agabilir.

16. s Siirekliligi Politikas

Kurumda yer alan sistemlerin ve kritik kisilerin strekliligini saglamak amaci ile yedeklilik yapisi
uygulanmaktadir.
e Bilgi sisteminin kesintisiz calismasi icin gereken dnlemler alinmis ve yedek sistemler tasarlanmistir.

e Acil durum kapsaminda degerlendirilen olaylar asagida farkli seviyelerde tanimlanmistir:

o Seviye A (Bilgi Kaybi): Kurumsal degerli bilgilerin yetkisiz kisilerin eline ge¢cmesi, bozulmasi,
silinmesi.

o Seviye B (Servis Kesintisi): Kurumsal servislerin kesintisi veya kesintiye yol acabilecek durumlar.

o Seviye C (Supheli Durumlar): Yukarida tanimh iki seviyedeki durumlara sebebiyet
verebileceginden siiphe duyulan ancak gercekligi ispatlanmamis durumlar.

e Her bir seviyede tanimh acil durumlarda karsilasilabilecek riskler, bu riskin kuruma getirecegi
kayiplar ve bu risk olusmadan 6nce ve olustuktan sonra hareket planlari tanimlanmistir

e BT kapsaminda yasanan acil durumlarda Kurum calsanlari, Bilgi islem bélimiine haber vermekte
ve gerekli aksiyonlar ivedilikle alinmaktadir.

17. Kimlik Dogrulama ve Yetkilendirme Politikasi

Bu politika kurumun bilgi sistemlerine erisimde kimlik dogrulamasi ve yetkilendirme politikalarini
tanimlamaktadir. Bilgi sistemlerine erisen kurum cgalisanlari ve 3. taraf kullanicilar bu politika
kapsamindadir.

e Kurum bilnyesinde kullanilan ve merkezi olarak erisilen tim uygulama yazilimlari, paket
programlar, veri tabanlari, isletim sistemleri ve log-on olarak erisen tim sistemler Gzerindeki
kullanici rolleri ve yetkileri belirlenerek denetim altinda tutulmaktadir.

e  Kurum igerisindeki tiim kullanicilarin kendilerine 6zel kullanici adi ve sifresi tanimlanir.
e Basarisiz kimlik ve sifre denemeleri sistemlerce loglanmaktadir.

e Yetkilendirmeler yetki matrisi kapsaminda verilmektedir.

HAZIRLAYAN ONAYI KONTROL EDEN ONAYI GENEL MUDUR ONAYI
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Gerekli minimum yetkinin verilmesi prensibi benimsenmektedir.
Erisim ve yetki seviyeleri belirli donemlerde kontrol edilip gerekli durumlarda giincellenmektedir.

Tum kullanicilar kurum tarafindan kullanimlarina tahsis edilen sistemlerdeki veri ve bilgilerin
glivenliginden sorumludur.

Kullanici hareketlerini izleyebilmek icin her kullaniciya kendisine ait bir kullanici hesabi
actimaktadir.

Kullanicilarin hesaplari ile yaptiklari hareketler loglanmaktadir.

Veri Tabani Giivenlik Politikasi (Guvenli Sistem Mihendisligi

Bu politika, kurumdaki veri tabani sistemlerinin kesintisiz ve glivenli sekilde isletilmesine yonelik

standartlari tanimlar. Tam veri tabani sistemleri bu politikanin kapsamindadir.

Veri tabani sistemleri ve sorumlular belirlenmistir.
Veri tabanlarina erisimler yetkilendirilmistir.
Veri tabanlari ortamlarina erisimler kisitlanmis ve giivenli alanlarda muhafaza edilmektedir.

Veri tabani sistemlerine erisim loglari tutulmakta, gerektiginde Bilgi islem departmani tarafindan
kontrol edilmektedir.

Veri tabani yedekleme politikalari olusturulmus, yedeklemeden sorumlu sistem yoneticileri
belirlenmis ve yedeklerin diizenli olarak alindig1 kontrol edilmektedir.

Veritabani erisim politikalari “Kimlik dogrulama ve yetkilendirme” ¢ercevesinde olusturulmus olup
erisim icin belirlenmis yazilim izerinden kimlik dogrulamasi yapilarak erisim saglanir.

Hatadan arindirma, bilgileri yedekten dénme kurallari “ is siirekliligine” uygun, kurumun
ihtiyacglarina yonelik olarak olusturulmustur.

Bilgilerin saklandigi sistemler, fiziksel glivenligi saglanmis sistem odalarinda tutulmaktadir.

Yama ve giincellemeler yapilmadan 6nce yedek ve ortam givenligi saglanmakta, sonrasinda ilgili
glincellemeler gergeklestirilmektedir.

Veri tabani sunucularinda sadece orijinal veri tabani yonetim yazilimlari kullanilmakta, bunun
disinda ftp, telnet vb. baglantilara kapanmistir.

Veritabani sunucusuna ancak zorunlu hallerde root ve administrator olarak baglaniimaktadir. Root
ve administrator sifresi sadece yetkili kiside bulunmaktadir.
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e  Biitlin kullanicilarin yaptiklari islem loglari kayit altina alinmaktadir.

19. Degisim Yonetimi Politikasi (Giivenli sistem muhendisligi
prensipleri)

Kurum bilgi sistemlerinde yapilmasi gereken yapilandirma degisikliklerinin glivenlik ve sistem

surekliligini aksatmayacak sekilde yiritilmesine yonelik politikalari belirlemektedir.

e Bilgi sistemlerinde degisiklik yapmaya vyetkili personel, Bilgi islem departmanindaki sistem
yoneticileri ve Bilgi islem Sorumlusudur. Yapilacak degisiklikler Bilgi islem Sorumlusunun onay ile
yapilir.

e Yazilim ve donanim envanteri olusturularak yazilim sirimleri kontrol edilmektedir.

e Herhangi bir degisiklik yapilmadan dnce, bu degisiklikten etkilenecek tiim sistemler ve uygulamalar
belirlenmekte ve dokiimante edilmektedir.

20. Bilgi Sistemleri Yedekleme Politikasi (Guivenli sistem muhendisligi
prensipleri)

Bu politika kurumun bilgi sistemleri yedekleme politikasinin kurallarini tanimlamaktadir. Tim kritik

bilgi sistemleri ve bu sistemleri isletilmesinden sorumlu galisanlar bu politika kapsamindadir.

e QOperasyonel ve kritik sistemlerin yedekleri is surekliligi plani dahilinde otomatik olarak
alinmaktadir

e Alinan yedeklerin testleri periyodik olarak yapilmaktadir.

e  Kritik sistemler Veeam Backup ile periyodik olarak yedeklenmektedir. Yedekler ayri bir sunucuda
tutulmaktadir.

e  Tim kritik sunucularda offline replikasyonu bulunmaktadir.

e Bilgi sistemlerinde olusabilecek hatalar karsisinda, sistemlerin kesinti sirelerini ve olasi bilgi
kayiplarini en aza indirmek icin kurumsal veriler diizenli olarak yedeklenmektedir.

o Yedekleme konusuyla ilgili olarak hangi sistemlerin ne kadar siklikla yedeklerinin alinacagi Bilgi
islem departmani tarafindan belirlenmekte ve dokiimante edilmektedir.

e Yedekleme ortamlari dizenli periyotlarla test edilmekte ve acil durumlarda kullaniimasi
gerektiginde glivenilir olmasi saglanmaktadir.
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e Glivenlik ve gizlilik bakis acisi paralelinde farkl lokasyonlara da yedek alinmaktadir,

o Yedeklerileilgili hangi yedeklerin, hangi program ile hangi siklikta ve kim tarafindan alindigi bilgileri
yedekleme listesinde belirtilmistir.

21. Kapasite Yonetimi

Kurumumuzda sistemlere ait tiim kapasiteler program ara yizleri ile takip edilmektedir, kapasite
artinmi ile ilgili sistem yoOneticisi ihtiyaglari st yonetime bildirmekte ve onay dahilinde artirimlar
yaptimaktadir.

22. Mobil Cihaz Politikasi

Mobil cihazlarin kullanimindan kaynaklanan risklerin yonetimi ve destekleyici giivenlik dnlemleri,
tedbirleri almak i¢in bu politika yazilmistir.

Kurumsal Kullanim
e  Kurum icerisinde laptop ve masaisti cihazlar kullanilmaktadir.
e Mobil cihazlarin uygun kullanimi ile ilgili tim kullanicilardan taahht alinir.

e Kuruma ait tasinabilir mobil cihazlari, oncelikli olarak resmi ve onayli kurum islerinin
gerceklestirilmesi icin kullanilmalidir.

e Kullanicilar tiim cihazlarda sifre, antiviris gibi glivenlik tedbirlerini devre disi birakamazlar.

e Kritik bilgisayarlarda bitlocker ve harddisk sifreleme mevcuttur, sifreler Bilgi islem departmaninca
paylasilir ve saklanir.

e Kullanicilar kurum aginda iken mevcut protokollere uygun olarak hareket etmek zorundadirlar,
Kurum disinda iken de kurumsal degerlere zarar verecek ve risk ihtiva eden hareketlerden
kacinmak zorundadirlar, olumsuz bir senaryoda sorumluluk kullanicidadir, olumsuz durumlarda
disiplin stiregleri isletilir.

e Tasinabilir bilgi isleme cihazlari gozetimsiz birakildiklarinda mutlaka fiziksel olarak glivenli bir yerde
veya sekilde saklanmalidir.

e Mobil cihazlar gézetimsiz birakildiginda otomatik olarak kilitlenmektedir, otomatik kilit zamani
oncesinde gozetimsiz birakilma durumunda kullanici tarafindan kilitlenmelidir.
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Uygunsuz Kullanim

Kuruma ait tasinabilir mobil cihazlari hicbir sekilde yasa disi, kurum cikarlariyla celisecek veya
normal operasyon ve is aktivitelerini engelleyecek sekilde kullanilamaz.

Kurum gizli bilgisi veya kisisel veriler tasinabilir mobil cihazlarinda sifresiz olarak saklanamaz.
Kurum tarafindan onaylanmis sifreleme yontemi kullanici tarafindan uygulanmahdir.

Kurum tarafindan onaylanmis sifreleme yontemleri ve glivenli aktarim metotlari kullaniimadan
kurum bilgisi, kisisel veri tasinabilir mobil cihazlarindan transfer edilemez veya bu cihazlara
kablosuz olarak aktarilamaz.

Guvenlik sebebi ile gizli bilgiler ve kisisel veriler masalistiinde saklanmamali ve yedeklenmemelidir.

Disardan aktarilan bilgiler ve kisisel veriler zararli yaziimlara karsi taramadan gegirilmeden kurum
agina aktarilamaz.

izleme

23.

Kurum, tasinabilir mobil cihazlari kullanilarak yapilan tim islemleri izleme hakkini KVKK ve ilgili sair
mevzuatlar sebebi ile sakh tutar.

KVKK teknik tedbirler sebebi ile kisisel veri ve gizli bilgiler Gzerinde yapilan islemlerin izlenmesi,
kurallar belirlenerek kontrol edilmesi Kurumun yikimliliklerindendir, bu kurallar gizli bilginin ve
kisisel verinin kritikligine gére kurum tarafindan belirlenmektedir.

Kurum, kullanicinin tasinabilir mobil cihazlari ile gerceklestirdigi aktivitelerle ilgili emniyet
kuvvetleri gibi kolluk kuvvetlerine ve yasal taraflara kullanicinin izni olmadan paylasma hakkini sakh
tutar.

Giivenli imha ve Silme Politikasi

Kurum icerisinde yer alan gizli bilgi, kisisel veri ve kurumsal diger veri ve bilgilerin idari ve hukuki

hikiimlere gore belirlenmis siirelere gére muhafaza edilmesi gerekmektedir.

Kurum biinyesinde yer alan bilgi ve veriler saklama siireleri sonunda uygun sekilde imha edilir.

Kagit ortaminda yer alan bilgi ve veriler okunamayacak sekilde imha ekipmanlarinda pargalanarak
yok edilir.

HDD ortaminda olanlar yazilimlar ile geri dontilemez olarak formatlanir ve kirilarak parcalanir, bu
islem Bilgi islem departmani, sorumlulugunda ve nezaretinde yapilir.

Bilgisayarlarin elden gikarilmasi halinde i¢cindeki HDD in silinmis olmasi veya imhasi mutlaka teknik
isletme sefligi tarafindan kontrol edilerek emin olunur.
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Kirillan pargalarin fiziksel muayene ile tamamen tahrip edilip edilmediginin kontrolii yapiimalidir.

imha islemi gerceklesecek materyalin 6zellik ve cinsine gére imha edilecek lokasyon
belirlenmelidir.

imha edilen materyallar elektronik atiklar kapsaminda yetkili kuruluslara teslim edilmelidir.

imha siirecleri tamamlanmamis kagit veya soft bilgilerin saklandigi ortamlarin giivenligi
saglanmalidir.

24. Temiz Ekran Temiz Masa Politikasi

Bu politika kurumun c¢alisma ortaminda ekran ve masa kullanimina iliskin kurallarini tanimlamaktadir. Tiim bilgi

sistemleri ve bu sistemleri isletiimesinden sorumlu ¢alisanlar bu politika kapsamindadir.

Kullanicilar, kurum icerisinde kullanilan tim platformlara kendi kullanici adi ve sifreleri ile giris
yaparlar ve sifrelerini kesinlikle baskalari ile paylasmazlar.

Kullanicilar ekranlarinin basindan siire bagimsiz ayrilacaklari zaman ekranlarini kilitlemelidirler. Bu
bilgiler calisanlara uyum egitimiyle ve farkindalik egitimleri ile verilir.

Ekranlar hareketsiz birakilmasi durumunda 10 dakika sonra otomatik olarak kilitlenecek sekilde
kurumda yapilandiriimistir.

Masalar tzerinde, gizli bilgi, kisisel veri iceren hi¢ bir evrak birakilmaz.

Gizli bilgi ve kisisel veri iceren dokiimanlar ile mutlaka kapali dosyalar icinde galisilir ve islem bitince
hemen giivenli alana kaldirilarak muhafaza edilir.

Masa Uzerinde yer alan ¢alisma evraklari, yazi gériiniir bicimde birakilamaz, ters ¢evirim yapilarak
yazilarin ( bilginin ) gorinmemesi saglanir.

Masa diizeni, tertibi ve gizliligi kullanici sorumlulugundadir.

Dokiilerek zarar verebilecegi nedeniyle, masalar lizerinde cay, kahve, su vb. icecek ile yiyecek
madde bulundurulmaz, giivenli alanlara (Muhasebe, iK ve BT alanlari vb.) yiyecek icecek sokulmaz.
Bu odalara giris de kilit ile kontrol edilmektedir.

Bilgisayar kasalari tizerine, sivi icecekler, yiyecekler, kitaplar, dosyalar vb. konulmamalidir.

Masalarda gizli bilgi ve kisisel veri kapsaminda olan hicbir bilgi iceren evrak — dokiiman
bulundurulmaz. Bu tlrden ortamlar, kendileri icin belirlenmis dosyalar ve kilitli dolaplar icinde
muhafaza edilir.
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25. Bilgi Transferi Ve Fiziksel Ortam Aktarimi Politikasi

Kurum disina gizli bilgi veya kisisel veri transferi yapildiginda asagidaki kurallar uygulanmaktadir;

e Kisisel veri veya gizli bilgi iceren transferler mail (izerinden yapildiginda mutlaka sifrelenmelidir.

e Kisisel veriveya gizli bilgi iceren transferler kurye / kargo ile yapildiginda mutlaka saglayici ile gizlilik
sozlesmesi imzalanmalidir.

e Kurum icerisinde gizli bilgi ve kisisel veri dolasimi izlenmekte ve kurallar ile diizenlenmektedir.

e Bilgi Teknolojileri kapsaminda yer alan donanimlar ve bilgi iceren diger ekipmanlarin transferleri
BT ekibi ve sorumlulari tarafindan yapiimaktadir.

e Onemli etkiye sahip bilgi ve varliklarin tasinmasinda/aktariminda giinci kisiler aracilik edilmez ve
kisiye 6zel bilgi, ilgili kisiye bizzat Bilgi islem departmani tarafindan saglanir.

Tasinabilir ortam Yonetimi

Bilgisayarlar (izerinde tasinabilir ortamlarin ( usb, flash bellek, harici disk v.b ) kullanimlarinda sadece
tanimlanan ve izin verilen ekipmanlarda miisaade edilmistir, bu izinler mutlaka birim ydneticisi veya
st yonetim izni dahilinde saglanmaktadir.

Kullanimdan dogan riskler risk analizinde tanimlanarak lst yonetimce kabul edilmistir.

Transfer Protokolleri

Kurum icerisinde sosyal medya platformlari (linkedin, facebook v.b), transfer programlari (wetransfer
v.b) gibi ortamlarda dosya ekleyerek gondermek prosediirel olarak yasaktir.

Kurum icerisinde ayricalikli haklar taninan kullanicilarin bu hareketleri izlenmekte ve loglanmaktadir,
izinler birim yoneticisi veya list yonetim izni dahilinde saglanmaktadir.

Veri Kaybi Onleme Yazilimlari

Kurum igerisinde kisisel verilerin kontrol edilmesi, izlenmesi ve glivenliginin saglanmasi adina veri kaybi
onleme vyazilimlari kritik verilerin ve 0zel nitelikli kisisel verilerin islendigi kullanicilar bazinda
kullanilmaktadir.

26. Guvenli Alanlarda Calisma Usulleri Politikasi

Kurum icerisinde kullanici konumlandirmalari bilginin her tiirli gizlilik ve glvenligini saglayacak
sekilde tasarlanmustir.
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e Kullanici bilgisayarlari bilginin gdzle calinmasini engelleyecek sekilde konumlandiriimistir.
e Kullanicilarin Kurum igerisinde konumlandirilmasi iSG sartlari dikkate alinarak tasarlanmistir.

e  Kritik sistemlerin muhafaza edildigi odalarin sorumlulugu ve anahtarlari Bilgi islem departmaninda
yer almaktadir.

e Kritik sistemlerin muhafaza edildigi ortamlarda yetkilendirme mevcuttur, yetkiler ist yonetim
onayi ile verilmektedir.

e  Kritik sistemlerin muhafaza edildigi ortamlarda izleme ve kayit sistemleri yer almaktadir.
e  Kritik sistemlerin muhafaza edildigi ortamlarda yangin algilama ve séndiirme sistemleri mevcuttur.
e  Kritik sistemlerin muhafaza edildigi ortamlarin iklimlendirme sistemleri mevcuttur.

e  Kritik sistemlerin muhafaza edildigi ortamlarin isi, nem, sivi gibi degisimlerini bildiren bildirim
sistemleri mevcuttur.

o  Kritik sistemlerin siirekliligini saglamak icin yedekli yapi kurgulanmistir.

e Kullanici bilgisayarlari ve sunucular ekipmanlarin olasi gorecegi zararlari 6nleyecek sekilde dizayn
edilmistir.

e Bilgi sistemleri ekipmanlari kilitli glivenli alanlarda bulunmaktadir

27. Erisim Kontrol Politikasi

Kurumda Kisisel Verilerin Korunmasi Kanunu ve Bilgi Glivenligi kapsaminda erisim kontrol{; tanimlama,
yetkilendirme, kimlik dogrulama, izlenebilirlik ve kontrol siirecleri ile uygulanmaktadir.

Buna gore tanimlama ile kurumda yetkilerin tanimlanmasi, kimlik dogrulama ile sisteme hangi
oznelerin hangi kullanici isimleri ile giris yapabilecegi, yetkilendirme ile 6znelerin hangi islemleri
yapmaya veya hangi nesnelere erismeye yetkili oldugu ve izlenebilirlik ile 6znelerin sistemde hangi
islemleri yaptiklarinin veya hangi nesnelere eristiklerinin bilinmesi ve gézlenebilmesi saglanmaktadir.

Kimlik Tanimlama

e Kurumda kullanici hesaplari insan Kaynaklari tarafindan yapilan bildirimler ile sistem y&neticisi
tarafindan Active Directory lizerinden tanimlanmaktadir.

e  Kurumda kullanilan diger programlarda(muhasebe programi, erp, EBYS v.b) erisimler ilgili yoneten
departman sorumlulugunda tanimlanir.

e Kullanicilar, tanimlanan hesaplarina ilk girislerinde sifreleri belirlenen kurallar dahilinde ilk giriste
degistirmeye zorlanmaktadir.
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Kurumda bilgi varliklarina ve verilere erisimi olan kullanicilar icin kendine ait ve benzersiz olarak
tanimlanmis hesaplari (kullanici adi) olusturulmustur.

Her kullanici kendisine ait kimligi ve sifresini korumaktan sorumludur.

Kullanicilarin bir baskasina ait kimligi ve sifreyi kullanarak kurum bilgi varliklarina erisimleri
yasaklanmistir.

Kullanicilar hesaplarini baskalariyla paylasamazlar.

Kurum icerisinde gorev degistiren kullanicilarin hesaplari is gereksinimlerine gore kaldirilir veya
yeniden dizenlenir.

90 giin kullanilmayan kullanici hesaplari devre disi kalacaktir, gerekli durumlarda hesaplar sifreleri
degistirilerek yonlendirilebilir.

Kurumla ilisigi kesilen kullanicilari iK tarafindan teknik isletme sefligine bilgi verilerek Kullanici
hesaplari BT ekibi tarafindan kaldirilir veya sifresi degistirilerek yonlendirilir.

Kimlik Dogrulama

Kurumda kullanilan tim ortamlara kullanicilar, kullanici adi ve sifre kombinasyonu ile erisim
saglamak zorundadir.

Kullanici basarili ve basarisiz erisimleri loglanmaktadir.

Yeni olusturulan kullanici hesaplarina ait kullanici adi / parolalar ilk veriliste kullaniciya yazili veya
s0zlU olarak iletilir ve aninda degistirilmesi istenir.

Kullanicilarin erisimlerinde kullanici ve sifreleri gizlenecek sekilde girisler diizenlenmistir.

Kullanici hesaplarina ait parolalar olusturulurken “Sifre Glivenligi Politikasina” uyulacaktir.
Kullanicilar kimlik dogrulama yaparak erisim sagladiklari sistemlerin baslarindan ayrilirken sistemin
erisime kapali olmasini saglayacaklardir.

Baskalari tarafindan 6grenildiginden sliphelenilen parolalar hemen degistirilecektir.

Yetkilendirme

Kurum icerisinde tiim yetkilendirmeler birim yoneticisi ve Ust yonetim onayi ile verilmektedir.
Kurum icerisinde gizli bilgi ve kisisel veri niteligi, sorumluluk alani ve birimi dikkate alinarak
dagitilmaktadir.

Kurum icerisinde verilen tim yetkiler sistem yoneticisi tarafindan 9 ayda bir periyodik olarak
gozden gecirilmektedir.

Ozel olarak yetkilendirme yapilmadigi siirece tiim kisisel veri ve bilgi varliklarina erisimler
kisitlanmistir.

Kullanicilara sadece is sorumluluklarini veya is gereksinimlerini yerine getirmelerine yetecek kadar
yetkilendirme yapilacaktir.

Kullanicilarin yetkileri dahilinde ortamlara yaptiklari erisimler loglanmaktadir.

Herhangi bir sekilde fazla yetkiye sahip kullanicilarin bu yetkiyi kullanarak is sorumluluklarinin veya
is gereksinimlerinin disinda bilgiye ulasmasi yasaklanmistir.
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Erisim ve yetki seviyelerinin giincelligi bilgi sistemlerindeki bir degisiklik ya da personellerle ilgili
degisikliklerde teknik isletme sefligi tarafindan saglanacaktir.

is iliskisi kesilen personellerin hesaplari iK tarafindan gelen bildirim dahilinde tiim erisim yetkileri
iptal edilir.

Ref: Erisim Yetki Matrisi

Donanimlara Erigim

Kurumun altyapi ve donanim varliklari belirlenmis ve Varlik Envanter Listesinde listelenmistir.
Varlik envanter listesinde varliklarin sahibi ve kullanicilari belirtilmistir.
Donanimsal erisim hakki varlik envanterinde belirtilen varligin sahibine ve kullanicisina aittir.

Kullanicilar bilgisayarlarina Sifre Glvenligi Politikasina uygun olarak kimlik dogrulama ile
erisilecektir.

BT kapsaminda yer alan ekipmanlara erisim izinleri, sadece Bilgi islem Yoneticisi tarafindan
gorevlendirilen personellere verilmektedir.

Gerekli durumlarda Bilgi islem sorumlusu veya Bilgi islem sorumlusu tarafindan yetkilendirilmis
Bilgi islem calisanlari erisim yetkisine sahip olurlar.

Ugiincii Taraf Erisimleri

Uglincii taraflara ait Kurum /kuruluslarin kurum dahilinde herhangi bir hizmet kapsaminda
kurumun bilgilerine ve bilgi sistemlerine erisim izni verilmeden 6nce riskler degerlendirilmektedir.

Ugiincii taraflara verilecek uzak baglanti izinlerinde (ist ydnetim izni alinmak zorundadir.

Uglincti taraflarin kuruma yapacagl baglantilarda giivenli erisim protokolleri tercih edilmek
zorundadir.

Uglincii taraflara saglanan vpn erisimleri siireli verilmektedir.

Uglincii taraflara verilecek uzak baglantilar loglanmaktadirlar.

Uglincii taraflara verilen erisim izinleri minimum ayda bir kontrol edilir.
Fiziksel erisimlerde mutlaka refakatci esliginde erisimler saglanmaktadir.

Ugiincii tarafa ait Kurum /kuruluslarin erisecekleri varliklarin giivenliginin saglanmasindan varligin
sahibi sorumludur.

Erisim kurallarin aykiri hareket eden kisi/taraflarin erisim yetkisi kaldirilir.
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Log Yonetimi

Kurum icerisinde loglar bilgi ve veri glivenligini saglayacak sekilde kurgulanmis ve kayit edilmektedir.

e Erisimler 5651 sayili "internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’a uygun olarak loglanmakta ve 2 yil siire ile
saklanmaktadir.

e Sistem yoneticisi loglari tutulmaktadir.

e Kullanici audit loglari tutulmaktadir.

o File server loglari tutulmaktadir.

e Erisimlerde kullanicilar, ayricalikli kullanicilar, yoneticiler, ayricalikh yoneticiler, sistem yoneticileri
ve operator kayitlari kayit altina alinmaktadir.

28. Fiziksel Erigim Politikasi

Kurumda fiziksel glivenligin saglanmasi icin gerekli givenlik tedbirleri alinarak kayitlar riskler
paralelinde saklanmaktadir,

Bu dogrultuda kurumumuza ait lokasyonda;
e Kule de nizamiye giris kapisi bulunmaktadir.

e Kule de girisler sadece izinler dahilinde yapilabilmektedir, ilgili kisi bilgisi ve izni ile eslik edilerek
giris saglanmaktadir.

e Ofis binasinda danisma personeli bulunmaktadir.

e Ofis binasina otopark girislerini kontrol eden gilivenlik yer almakta ve girisler kontrolli
gerceklesmektedir.

e Herikilokasyonda da tiim alanlarda kapali devre kamera sistemleri mevcuttur, 7/24 izlenmekte ve
kayitlar saklanmaktadir.

e Nizamiye girislerinde standart ziyaretci kontrolleri glivenlik personelleri tarafindan yapilmaktadir.
Bina girislerinden ziyaretciler onaylandiktan sonra giris saglanmaktadir.

e Departman girislerinde anahtar ile giris yontemleri bulunmaktadir.

e Ofis ana girisi karth sistem ile saglanmaktadir.

e Acik alanlar, koridor ve giris /¢ikislar kamera sistemleri ile kayit altina alinmaktadir.
e Yerleske icerisinde 7/24 gorev yapan glivenlik personeli bulunmaktadir.

e Girislerde glivenlik ve yasal taraflarin talepleri dogrultusunda sunulmak Uzere kayitlar Kisisel
Verilerin Korunmasi Kanunu kapsaminda alinmakta ve saklanmaktadir, silme ve imha politikasi
dogrultusunda yok edilmektedir.
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o  Kritik bilgi ve verilerin bulundugu ortamlar kilitli olarak tutulmaktadir.

e  Kritik veri ve bilgilerin bulundugu ortamlar izlenmekte ve kayitlar saklanmaktadir.
e  Kritik bilgilerin ve verilerin bulundugu alanlarda yetkilendirmeler yapilmaktadir.

o lisigi kesilmis personellerin bina ve ofis alanlarina erisim izinleri iptal edilir.

e Mesai bitiminden glivenlik gorevlisi tim idari binayi kontrol ederek gerekli glivenlik tedbirlerini
saglar.

e Sistem odasina girmeye yetkili olmayan ama bakim/onarim, danismanlik vb. gibi amaclarla sistem
odasinda ¢alisma ihtiyaci olan kisiler Bilgi islem sorumlusu onayi ile ve Bilgi islem sorumlusunun
belirledigi yetkili kisilerin nezaretinde sistem odasina girebilirler.(aramizda gizlilik ve glvenlik
esaslarini iceren s6zlesmeler imzalanir)

e Sistem QOdasi, arsiv, 6zlik dosyalari gibi 6zel ve gizli bilgilerin yer aldigi ortamlarin erisim haklari
birim ve personel bazinda yetkilendirilir.

Kurum icerisinde gizli bilgi ve kisisel veri kategorilerini iceren alanlar izleme sistemleri ile kayit altina
alinmakta ve ilgili veriler glivenlikli kilitli dolaplarda saklanmaktadir;

e Personel 6zlik dosyalari,

e Miusteri dosyalari,

e Tedarikgi dosyalari,

o Hukuksal ve yasal evraklar,

Kritik sistemlerin bulundugu odalarda asagidaki 6nlemler alinmistir,

e icerde ve disarda izleme sistemi

e Kapida parmak izi veya sifre ile giris sistemi ( log tutabilen bir sistem olmasi beklenmektedir),
veya zimmetlenmis bir anahtar yénetimi,

e Sistem ekipmanlarinin kilitli kabinetlerde saklanmasi,

e Sicaklk, nem, su, yangin, duman v.b gibi durumlara yonelik alarm ireten bildirim sistemleri,

e Sistem odasl icerisine kapi disinda erisimin olmamasi,

e Depo olarak kullanilmamasi,

e  Yikseltilmis zemin,

o Yeterli dlizeyde iklimlendirme sistemleri,

Arsiv odasinda asagidaki gerekliliklere yonelik tedbirler alinmistir,

e Yangin algilama ve sondiirme sistemleri,

e izleme sistemleri,

e Yetkilendirme,( arsiv yetkilisi belirlenmesi ve yetkinin onda bulunmasi, yada sifre ile giris
yapilmasi ve kayitlarin loglanmasi gibi tedbirler tanimlanmali)

e  Gegmise yonelik varsa gereksiz ve imha siresi gegmis evraklarin imha edilmesi,

Bilgi hirsizligina acik olan alanlarda;
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o izleme sistemleri,

e Personel yaninda gizli evraklari saklayabilecekleri kilitlenebilir dolaplar,

o Gozle bilgi calinmasini engellemek icin gizli ve kisisel veri barindiran dokiimanlarin ters
cevrilerek masada kullanilmasi seklinde tedbirler alinmistir.

29. Guvenli Geligtirme Politikasi

Kurum binyesinde isletimsel sistemler (izerinde yapilan gelistirmelerde her tirli glvenliginin
saglanmasi amaciyla uyulmasi gereken kurallar ve kontrol edilmesi gereken adimlar tanimlanmistir.

Gelistirme, bakim ve desteginin saglanmasi gibi faaliyetlerin kontrold, strekliliginin saglanmasindan
teknik isletme sefligi sorumludur.

Veri Korumasi
Uygulamalarin kayit altina aldigi veya kullandigi her tirli bilginin yetkisiz erisime kapali olmasi
gerekmektedir. Bu amag dogrultusunda asagidaki adimlar kontrol edilmelidir.

e Web, uygulama ve veri tabani sunucularinin sistem bilesenleri hakkindaki kritik bilgiler
gizlenmelidir.

e Uygulama catisi, veri tabani, uygulama sunucusu ve web sunucusu gibi kullanilan yazilimlarin
glvenlik yamalari en Ust seviyede olmalidir.

e Kullanilan parolalar ve parolami unuttum kontrol soru ve cevaplari gibi diger hassas veriler agik
metin olarak saklanmamalidir.

e Uygulamalar, gelistirme ortamindan canli ortamina aktarilirken gereksiz olan dosyalar (6rnegin test
kodlar, demo programlar, yedek dosyalar) silinmeli, web uygulamalarinda kaynak kod
aktariilmamalidir.

e Program kaynak kodlari glivenli ortamda saklanmaktadir.

Hata Yonetimi ve Kayit Tutma

Uygulamalar hata aldiginda veya beklenmedik bir durum ile karsilasildiginda, ¢alisma zamaninda
uretilen hata mesajlari igerigindeki teknik detaylarin, veri dogrulugunu saglamak amaciyla Bilgi islem
ekibine anlik iletilebilmesi sarti saglanmalidir.

Erisime acilan her uygulama kimlik denetimine tabi tutulmalidir, On tanimli kullanici hesaplari
sistemden, veri tabanindan ve uygulamadan kaldiriimahdir.

Kullanicilarin erisebilecegi uygulamalar ve uygulama adimlari icin kimlik ve yetki dogrulamasi
yaptimalidir.

Gelistirme ve Destek Siireglerinde Giivenlik

e Sistem ve yazilim paketlerindeki degisiklikler Sistem Yoneticisi tarafindan koordineli bir sekilde
ylritilmektedir.
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Yapilacak tim degisiklikler 6ncelikle test ortamlarinda test edilmektedir, sistem kabul testlerini
basarili bir sekilde gecen sistem/yazilim paketlerinin entegrasyon islemine baslanir.

isletim platformu degisiklikleri dncesinde Kurum iginde kullanilan kurumsal uygulamalarin yeni
sistemlere uyumlulugu teorik olarak arastirilir eger gilincellenmesi gereken kompanent, kod, veri
tabani vb. altyapi degisikliklerinin planlamasi yapilir.

Gelistirme test ve bitlinlestirme ortamlari ayrilmis ve izole edilmistir.

isletimsel sistemlerde yapilacak giincelleme ve vyiikleme faaliyetlerinde ortam givenligi
saglanmaktadir.

Uygulama giivenligi

Kurum icerisinde kullanilan ve gelistirilen yazilimlarda asagidaki glivenlik protokollerinin yer almasi
beklenir;

30.

Sisteme girislerde uygulama givenligine yonelik giris yapilan bilgilerin gizlenmesi gereklidir. (
kullanici adi/parola)

Sisteme girislerde uygulama givenligine yonelik reCAPTCHA ve Brute force destegi olmalidir.
Sisteme girislerde uygulama glivenligine yonelik hatali sifre ile girisler belirli deneme sonunda
bloklanmahdir.

Sifre politikasi olmalidir. ( komleks sifreler- sayi, rakam, harf, 6zel karakter)

Sifre politikasi kapsaminda ilk giriste kullaniciy1 degistirmeye zorlamalidir.

Sifre politikasi paralelinde belirli periyotlarda degistirmesi icin uyari vermelidir.

Sifre unutma kapsaminda two-factor authentication sistemleri olmalidir.

Yetkilendirme sistemi olmalidir.( ilgisiz birimlerin ilgisiz verileri gérmemeleri ilgisiz alanlara
erisimlerinin engellenmesi lazim)

Sistem (zerinde vyapilan tim islemlerin loglar tutulmali ve loglar encription bir sekilde
saklanmalidir. (sadece sistem yoneticisinde erisimler olabilir)

Sistemde kullanicilar belirli bir siire islem yapilmadiginda otomatik olarak hesap kapanmalidir.
ilgisiz birimlerin erisimine agik olan alanlarda ilgisiz veriler icin veri maskeleme yapilmalidir.

Web erisimli ise SSL sertifikasi bulunmalidir.

Silme ve imha politikalarina uygun olarak belirli slireler sonunda belirli verilerin imha edilmesine
imkan verecek sekilde sistem tasarlanmalidir.

Sisteme kod analizi ve pentest yapilmaldir.

Kurumda yer alan Minimum veri politikasina uygun olarak gereksiz verilerin alinmamasina yonelik
kontrol ve gelistirme yapiimalidir.

Teknik Agiklik ve Zafiyet Taramasi

Bilgi sistemlerinin denetlenmesinden 6nce denetim gereksinimleri belirlenmeli ve denetim gerekli ise,

bu denetim cok dikkatli bir bicimde planlanmali ve bir program hazirlanmalidir. isletim sistemleri

konusunda denetim faaliyeti sistem ve sistemin uygulamalari tarafindan kullanilan veri dosyalarina
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erisim saglayan 6zel programlarin kullaniimasina gerek duyabilir. isletim sistemlerinde bozulmaya yol

agmamasl ve soruna neden olmamasi i¢in bu tir bir kullanim planlanmaldir.

31.

32,

Sistemlere ve verilere erisim denetimi icin mutabik kalinmaldir.

Teknik denetim testlerinin kapsami kontrol ve kabul edilmelidir.

Denetim testleri veri ve yazilima erisimde sadece okuma olarak kisitlanmalidir.

ispat icin kopyalama yapilan dosyalar, tamamen silinmeli ve silindigi belgelenmelidir.

Kapsam disinda yapilacak ek test istekleri kontrol edilmeli ve onaylanmalidir.

Sistem erisilebilirligini etkileyecek testler mesai saatleri disinda yapiimalidir.

TUm erisim izlenen bir kimlik tGzerinden yapilmalidir.

Denetim sonuclari sadece yetkili kisilerde, elektronik ortamda sifrelenerek basli ortamda iste kilitli
dolaplarda tutulacaktir.

Yapilan isin kritikligi, gizli bilgi ve kisisel veri orani dikkate alinarak minimum yilda bir kere bagimsiz
dis bir kurulusa penatrasyon testi yapiimaktadir.

Zafiyet ve aciklik testlerinde tarafsizllk ve bagimsizlik g6z online alinmali ve sonuglar
raporlanmalidir.

Kriptoloji

Kriptografik kontroller asagidaki maksatlarla kullanilir.

a.  Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak i¢in sifrelemenin kullaniimasi.
b.  Butunlik/Guvenilirlik: Saklanan veya iletilen hassas veya kritik bilginin givenilirlik veya
bltlinliginli korumak icin sayisal imzalarin veya mesaj dogrulama kodlarinin kullanilmasi.

c. Inkar edilemezlik: Bir olay veya faaliyetin olusumu veya olusmadiginin kanitini elde etmek icin
kriptografik tekniklerin kullanilmasi.

Alinan hizmetler paralelinde bazi platformlarin kripto uygulamalar ilgili 3. Taraflarca (PTT
teknoloji) yonetilmekte ve anahtarlar saklanmaktadir, ilgili kurallar s6zlesmeler ile giivence altina
alinmistir.

Web siteleri Gizerinde SSL sertifikasi mevcuttur.

Kurulusa ait “6zel ve genel nitelikli kisisel veriler” ve “gizli bilgiler” gibi kritik veri tabanlari yetkisiz
erisimlerden korunmasi igin kriptolanmasi gerekmektedir.

Sunuculara erisimler sifrelidir.

SSL sertifikalari BT ekibi tarafindan yonetilmektedir.

Anahtarlar yasal gerekliliklere uygun olarak saglanir ve muhafaza edilir.

Sorumluluk ve Yaptirim

Calisan tim personeller bu politikaya uygun hareket etmek zorundadirlar, bu politika da yazan

kurallara uygun hareket etmeyen personeller hakkinda Disiplin Prosediiri’ ne gore islem yapilir.
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ilgili Dokiimanlar

6698 Sayil Kisisel Verilerin Korunmasi Kanunu

5651 sayili "internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun

TS ISO/IEC 27001:2013 Bilgi teknolojisi - Glvenlik teknikleri - Bilgi glivenligi Yonetim Sistemleri
TS ISO/IEC 22301 Toplumsal Giivenlik ve is Siirekliligi Yonetim Sistemi
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